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　Bluetoothメッシュネットワーク技術
がついに登場した。待った甲斐があっ
ただろうか。コネクテッド固体照明

（SSL：Solid State Lighting）の幅広い
普及を本当に促進できるだろうか。ま
た、プロフェッショナル照明を念頭に
設計されているというが、具体的には
どういうことだろうか。米シルヴェー
ル社（Silvair）は、この新しいワイヤレ
ス規格の策定に主導的な立場で関与し
た企業の1社として、読者の現在の疑
問に答えることができる。同規格の策
定経緯を振り返り、モノのインターネ
ット（IoT：Internet of Things）の動き
にLED照明を組み込むにあたってそ
れが与え得る影響について考察したい
と思う。

難局に直面した過去
　シルヴェール社がそもそもBluetooth
に関心を抱いたのは2013年、米グー
グル社（Google）が「Android 4.3」（API
レベル18）をリリースし、BLE（Blue­
tooth Low Energy）のサポートを導入
した時だった（http://bit.ly/2xUccvh）。
同社は当時、Blue toothにそれほど馴染
みがあったわけではないが、（たとえば
ZigBeeで使用されていた）IPv6 over 
IEEE 802.15.4規格が夢物語であるこ
とをすでに見抜いていた。6Loの圧縮

（6LoWPAN：Ipv6 over Low Power 
Wireless Personal Area Net work、IP
ネットワークを組み込みまたはIoTデバ
イスに導入することを目的とした軽量
プロトコル、http://bit.ly/20t1qRN）

をもってしても、IPv6は普及するには
とにかく重く、加えて802.15.4はあま
りに低速で、それを加速化させること
はできなかった。2012〜2013年にか
けてシルヴェール社は、現在のThread
に非 常によく似 たものを実 験した

（http://bit.ly/2t4mCGn）。しかし最
終的に、この組合せ（IPv6+802.15.4）
では、ワイヤレスのプロフェッショナ
ル照明のニーズには対応できないとい
う結論に至った。そのためシルヴェー
ル社は、適切な無線技術を探し続けて
いた。
　AndroidでBLEをサポートするとい
うグーグル社の発表は、一縷の望みだ
った。BLEはすでにiOSでサポートさ
れていたので、これにAndroidが加わ
ったことで、試す価値のある有力な候
補のように思われた。しかしこれもう
まくはいかなかった。シングルホップ
の通信距離が非常に限られており、ハ
ブアンドスポーク（Hub­and­Spoke）型
のトポロジは、照明のニーズに有効と
はまったく言えないものだった。BLE
では、数件のポイントツーポイント接
続しか提供できない。心拍モニタをス
マートフォンに接続するための手段と
しては素晴らしいが、ホテルロビーの
天井に取り付けられた500個の照明を
制御するためにはまったく使えない。
しかし、望みはあった。

BLEで解明された動作原理
　BLEの根底にある動作原理は非常に

シモン・スルピク、シモン・ジャドコシュ

Bluetoothメッシュ規格のアーキテクチュアについて知っておくべきことと、
IoTネットワーク技術がコネクテッドSSLに対して最適である理由について、
説明する。

Bluetoothメッシュ規格、
プロフェッショナル照明の
ニーズに適合するワイヤレス技術を採用

Bluetoothメッシュネットワークにより、照明を主要なネットワークノードとして使用する場合は
特に、ビルシステム全体が秩序ある形で通信可能となる。（写真提供：Bluetooth特別部会）
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有望なものだった。シルヴェール社は
数カ月のうちに、500mのシングルホ
ップ距離で通信可能なBLEモジュール
を構築することができた。また、適切
なソフトウエアエンジニアリングを適
用すれば、そのモジュールでBluetooth
の複数のロール（GAPオブザーバーと
GAPブロードキャスター）を同時に実
行できることも明らかになった（GAP
はGeneral Access Profile[汎用アクセ
スプロファイル] の頭文字）。この実験
は2014年初頭に実施されたもので、
現在、メッシュプロファイル仕様の基
本要件に組み入れられている（http://
bit.ly/2yrrbgN、セクション3.3.1の最
終段落を参照のこと）。
　これは、Bluetoothメッシュネットワ
ークの概念といえるものである。結局
のところ、商用Bluetooth SoC（System 
on Chip）のソフトウエア部分を、メッ
セージを受信して再送信できるように
変更することができれば、Bluetooth
でメッシュネットワークを構築すること
が可能となる。つまり、このソフトウ
エアの詳細を明確にして、誰もが同じ
ことを行えるようにオープン仕様として
文書化するだけの「簡単」な話だった。
　この「簡単」と思われた作業に3年
以上の年月を要し、公開された仕様は
3つにわたり、合計およそ1000ページ
にも及ぶものとなった。実際、複雑な
ソリューションだった。しかしその過
程で、コネクテッド照明用の確かな技
術の概要を、数十ページにまとめて数
カ月以内に公開するのはまず無理だと
いうことがわかった。ワイヤレスメッ
シュネットワークの性質は複雑である。
ジェットエンジンや自動車が複雑であ
るのと同じように、私たちが日常的に
使用するセルラーネットワークなど、
多くの素晴らしい技術が複雑である。
それらがすべて成功を収めているの

は、複雑だからであり、問題の本質を
解決しているからである。Bluetooth
メッシュで行おうとしていることもそ
れと同じである。リソースの乏しい
IoT環境の中で、コネクテッド照明ネ
ットワークの有線状態に近い性能を確
保しつつ、低い消費電力で通信すると
いう複雑な課題に対処しようとしてい
る。それを目指す多数の技術が登場し
たが、これまでにそれを達成したもの
はない。

カギを握るのは、パケット
　Bluetoothメッシュはほかとは違う
と信じてよいのはなぜか。Bluetooth
メッシュネットワーク仕様（http://bit.
ly/2yrrbgN）が公開されたことで、こ
の新しいワイヤレス規格のさまざまな
構成要素について分析や議論を始める
ことができる。メッシュには多数の斬
新で独特な概念が存在するが、おそら
く最大のアセットであり差別化要因と
なるのはパケットである。パケットは
非常にコンパクトである。このコンパ
クト性が、Bluetoothメッシュネットワ
ークのスペクトル効率（とスループッ
ト）の高さにつながっている。
　無線は共有媒体であり、データパケ
ットの衝突が解決すべき主要な問題の
1つである。スケーラビリティがコネ
クテッド照明ネットワークの大きな課
題であるのは、そのためである。その
理論は単純で、パケットが短いほど衝
突は少なくなる。しかし問題は、どこ
まで短くできるかだ。メッシュプロフ
ァイル仕様のセクション3.4.4に記載さ
れているように、29バイトまでという
のが、その答えである。
　当然ながら、このような設計にはま
ず基本要素がある。テキスト表現の代
わりとなる、圧縮されたバイナリペイ
ロードだ。幅広い種類の使用事例（コ

ネクテッド照明、ビルオートメーショ
ン、センサなど）に対応して、アプリ
ケーションペイロード用に11バイトと
いうのが適切なようである。規格では、
オペコード用に1〜2バイト、センサ
による測定値や、遷移時間にともなう
多次元の光特性（明度、色相、彩度）と
いったパラメータ用に最大10バイトを
許容している。
　それ以外に、アドレス指定および伝
搬制御（SRC、DST、CTL+TTL：合
計5バイト）と、セキュリティ（IVI+NID、
SEQ、AppMIC、Net MIC）という2つ
の要素が存在する。オーバーヘッドと
みなされるかもしれないが、必要不可
欠なオーバーヘッドである。IVI+NID
は1バイトで、ネットワークの識別に
使われる（これは相互作用のためのキ
ーを持つ、筆者が知っているネットワ
ークだろうか）。SEQは3バイトで、
ゆっくり伝搬されるIV Indexという
独自の概念を合わせて長さ7バイトの
シーケンス番号を構成する。メッシュ
ネットワーク上で送信される各パケッ
トには、与えられたSRCアドレスごと
に一意のシーケンス番号がある。ここ
で巧妙な点は、その無線インタフェー
スパケットには3バイトしか含まれて
いないことである。残りの4バイトは
変化が少なく、ネットワークにおいて

「既知」である。シーケンスは、リプレ
イパケット（きわめて平凡なセキュリテ
ィ攻撃）の検出において重要であるほ
か、ネットワークとアプリケーション
の両方のノンス（使い捨てのランダム
値）の主要要素であるという点でも重
要である。上記の仕様のセクション
3.8.5を参照してほしい。

システムの保護
　MIC（Message Integrity Check）は、
システムのセキュリティレベルを定義
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する。Bluetoothメッシュは2階層のセ
キュリティとして、ネットワーク層と
アプリケーション層を備える。メッセ
ージは、2つの独立したキーで保護す
ることができる。これは、リレーノー
ドがアプリケーションペイロードの改
ざんを許容することなく、ネットワー
ク層上のメッセージを認証するために
役立つ。ドアロックにメッセージをリ
レーする電球は、ペイロードを「開」
から「閉」に変更することはできない
が、パケットが同じネットワークに所
属するかどうかを確認することはでき
る。ネットワーク層のMIC の長さは8
バイトまたは4バイトのどちらでもよ
い。4バイトの場合は、こちらも8ま
たは4バイトのアプリケーション層の
MICと組み合わされる。
　その最終的な結果として、強力なセ
キュリティと柔軟なアドレス指定方法
を備えつつ、ほぼすべてのビルオート
メーション、照明制御、センサアプリ
ケーションに対して十分なアプリケー
ションペイロードが得られる。そのす
べてがかなりコンパクトなフォームフ
ァクタに収められる。BLEで提供され
る変調方式と組み合わせれば、非常に
軽量にもなる。プリアンブル、アクセ
スアドレス、巡回冗長検査（CRC：Cy­

cli cal Redundancy Check）など、必要
なすべての無線インタフェースフィー
ルドを含めて、合計47オクテットであ
る。その結果、単一周波数上の単一伝
送の持続時間は400μs未満となる。
これは、他の既存のワイヤレス技術を
用いた同等のメッセージ伝送の10分の
1に相当する。また、Bluetooth 5で導
入された新しい2M PHYを利用すれ
ば、このメリットを倍増できる可能性
がある。
　すべてのワイヤレスシステムの成功
を基本的に左右するのは、スペクトル
効率である。航空会社の成功が、基本
的に燃費によって左右されるのと同じ
だ。低消費電力でメッセージが非常に
短い場合は、Bluetoothメッシュで他
のワイヤレスソリューションよりも数
ケタ高い効果が得られる。データ伝送
に関する限りでは、IoT時代の多大な
期待に応えることのできる最初のワイ
ヤレス規格である。

なぜ照明なのか
　優れているとはいっても、ITや通信
分野の技術が照明に対して適切なのだ
ろうかと疑問に思う人もいるかもしれ
な い。Bluetooth 特 別 部 会（SIG：
Special Interest Group）のメッシュワ

ーキンググループは、Bluetoothメッシ
ュシステムのアーキテクチュアに取り
組む上で、解決しようとしていた問題
の本質を深く解明することを常に心が
けていた。メンバーらは特に、スマー
ト照明環境の多数の課題に対処するこ
とにおおいに力を注いでいた。照明を
メッシュシステムの最重要アプリケー
ションとして扱うのには、多くの理由
がある。最も重要な点として、照明は
至る所に存在し、電源を必要とする。
そのため、見方によって、照明制御シ
ステムは目標そのものと捉えることも
できれば、メッシュ接続のインフラス
トラクチャーに基づくさらなるサービ
スを開発するための最初のステップに
すぎないとみなすこともできる。
　空港、病院、企業の敷地や、複数の
テナントが入った高層オフィスビルを
想像してほしい。そこで、おそらくは
数千もの無線ノードで構成される、高
密度のインフラストラクチャーを必要
とするサービスを展開したいとする。
適切なハードウエアを導入するにはか
なりのコストがかかる。各コンポーネ
ントに設置場所と電源が必要になるた
めだ。ここで、各照明がすでに設置済
みで電源に接続されており、所望のワ
イヤレスアプリケーションに対応可能
な状態にあるとしよう。状況は一変し、
ハードウエアはすでに存在することに
なる。つまり、数千の低消費電力でワ
イヤレスのコンピューティングノード
が存在し、それらがメッシュネットワ
ークを構成する。
　照明分野がBluetoothメッシュ技術
において非常に重要である理由はそこ
にある。この分野に対して優れたソリ
ューションとなるために、新しいワイ
ヤレス規格は、コネクテッド照明アプ
リケーションに対して傑出したもので
なければならなかった。それ以外はす

SSL製品開発者は、シルヴェール社の評価キットを使用することによって、Bluetoothメッシュ
の機能を試用し、コネクテッド照明製品の設計サイクルを加速化させることができる。
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べて、二の次である。

照明制御の難しさ
　照明に対する適切なソリューション
を構成する重要な要素は多数存在す
る。2つの簡単な例を詳しく見ていこう。
　まず、いわゆるポップコーン効果を
排除することを考える。ここには、ワ
イヤレス照明制御システムに関する2
つの課題がある。
・�制御メッセージの伝達という点にお
いて、絶対的な信頼性が必要である。
天井に取り付けられた照明が1つで
も点灯しないならば、それを直ちに
検知して、システム障害とみなさな
ければならない。
・�制御コマンドの実行を同期しなけれ
ばならない。ポップコーン効果はシ
ステム品質の低下につながり、従来
の照明制御の円滑で同期された動作
と比べて、明らかな後退となってし
まう。

　Bluetoothメッシュネットワークで
は、上述の両方の課題に確実に効果的
に対応できるようにするために、かな
りの労力が注がれている。まず、マル
チキャストトラフィックに対して主に
最適化されている。そのため、天井に
取り付けられている照明の数が10個
でも100個でも1000個でも、単一の
メッセージによってそのすべてを制御
することができる。そのメッセージを
受信するのは、実際には照明の約90%
かもしれない。最終的にすべての照明
にそのメッセージが確実に届くように、
メッセージは数回繰り返し送信され
る。メッセージを2回送信すれば、少
なくとも1つのメッセージを受信する
確率は約99%にまで上昇する。5回連
続でメッセージを送信すれば、信頼性
は99.999%にまで高まる。
　ここで、最初のメッセージを受信す

る照明もあれば、後続のいずれかのメ
ッセージを受信する照明もある。しか
し、すべての照明を一斉に点灯したい。
照明制御はこれまで数十年間にわたっ
て、そういうものだったからだ。新規
格でその動作を保証するために導入さ
れているのが、Delayパラメータであ
る。5つのメッセージが20ms間隔で送
信されるとしよう。最初のメッセージ
はT=0に、Delayを100msに 設 定 し
て 送 信 さ れ る。2つ め はT=20に、
Delayは80msで送信される。以下同
様にして、最後の5つめのメッセージ
はT=100に、Delayは0で送信される。
これにより、個々の照明がどのメッセ
ージを受信したとしても、すべての照
明が一斉に点灯する。当然ながら、全
体的に100msの実行遅延が生じるが、
それは人間が認識できないレベルであ
る。基盤となる無線の速度に、マルチ
キャスト送信や、時間を補償した再送
信を組み合わせることによって、アプ
リケーション要件に合った最終効果が
保証される。
　2つめの例はさらにシンプルだが、
Bluetoothメッシュ仕様を特徴づける
細部に焦点を当てる、適切な例である。
電源が一旦切断された後に復旧した場
合、照明システムはどのように動作す
るだろうか。どのように動作するのが
適切だろうか。場合による、というの
がその答えだ。もちろん、照明の種類
やその目的などによって異なる。電源
サイクルを経なければ点灯しないとい
うのは避けたい場合もあるだろう（残
念ながら、人気の高い一部の家庭用照
明システムでは、これが採用されてい
る）。しかしそれが望ましい動作と考
えられるケースも、他に多数存在する。
　Bluetoothメッシュネットワークに
は、OnPowerUpという設定状態があ
る（メッシュモデル仕様のセクション

3.1.4）。これをOff、Default、または
Restore（電源切断前の最後の値に戻
す）に設定することができる。この設
定は、Light Lightness Default（セク
ション6.1.2.4）という別の設定状態と
連動する。Light Lightness Defaultに
は、任意のレベルか、最後のゼロ以外
の値（たとえば、照明を20%の明るさ
に落とした状態で消灯した場合は、電
源サイクル後は、全灯状態ではなく
20%の明るさで点灯する）が設定可能
である。ここにも、他のワイヤレスソ
リューションよりもはるかに細かい部
分にまで、設計チームが配慮している
様子が表れている。

規模の拡大
　スケーラビリティは、堅牢で低消費
電力のメッシュネットワーク技術の基
盤を模索する中で、シルヴェール社が
BLEに着目した最初の理由だった。そ
のワイヤレス機能は、利用可能なほか
のどの技術よりもはるかに高かった。
最大の要因は、パケット構造が非常に
コンパクトで、低エネルギーで最も高
速な無線で伝送されることにある。た
だし当然ながら、どのソリューションに
も一定の限界がある。ではBlue tooth
メッシュの限界は何かというと、いつ
ものことながら、それは場合による。ネ
ットワークの状況（どのような種類のメ
ッセージをどれだけ送信し続けている
か ）や そ の 設 定 に よ っ て 異 な る。
Bluetoothメッシュには多数のパラメー
タがあり、それらを細かくチューニング
することによって特定の要件に合わせ
てその性能を調整することができる。
　大まかな経験則として、デバイスが
200台（またはそれ以下）の場合、チュー
ニングの必要はまったくないと考えて
よい。その状況でいずれか2つの通信
が衝突する確率はかなり低いので、そ
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うなった場合は喪失してもよしとする。
　デバイスが200台を超えると、通信
量によってはいくらかの衝突が生じる
可能性がある。Bluetoothメッシュで、
優れたパケット到達率を維持しつつ、
規模を大幅に拡大できるように、ネッ
トワークを最適化するための多数の手
段が提供されているのはそのためであ
る。その中でも最も重要なものを以下
に示す。
　TTL（Time�To�Live）：メッセージ伝
送に許容されるリレーホップ数を定義
する。大規模なネットワークの場合、
個々の送信元がネットワーク全体にメ
ッセージを伝達しなければならないケ
ースはまれである。たとえば占有セン
サは通常、同じ部屋の中の照明器具だ
けに通知できればよい。あるいは、ゲ
ートウェイに通知する場合もあるが、
その部屋の状況に誰も興味がないよう
な場所を含めて、建物全体にメッセー
ジを送 信 する必 要 はない。Default 
TTLに低い値（場合によっては0を設
定してもよい）を設定するのは、スケ
ーラビリティを大幅に高めるための有
効な手段である。
　リレー：受信したメッセージを再送信
することにより、明らかに一定空間内
のトラフィックは倍増する。通常は、
小規模なネットワークをシームレスに
セットアップできるように、リレー機
能のデフォルト設定は「オン」になっ
ている。大規模なネットワークでは、
リレーとして指定するデバイスの数を
慎重に選択し、不要な箇所ではリレー
を無効にすることで、大きな効果が得
られる。スウェーデンのエリクソン・リ
サーチ社（Ericsson Research）は最近、
900近いメッシュデバイスが互いに頻
繁に通信するオフィスフロアをモデル
化した、詳しいケーススタディを公開
した（http://bit.ly/2xV2XLm）。実際

のネットワークから取得した実データ
に基づいている。オフィスフロアのよ
うなケースでは、ノードの約1.5%をリ
レーとして割り当てれば十分であるこ
とが示されている。
　サブネット：メッシュネットワークの
規模はかなり大きくなる場合があり、
複数階からなるビル全体にわたること
もある。しかし、異なるフロアのデバ
イスが互いに通信しなければならない
ケースは非常にまれである。ネットワ
ーク全体のリキー（re­key）や、ビル全
体のシャットダウンといった管理タス
クを除けば、各フロアは通常、自己完
結している。ネットワークトラフィッ
クの区分としてサブネットが優れたメ
カニズムとなるのは、この事実に基づ
いている。各メッシュノードは複数の
サブネットに属することができるので、
すべてのフロアにわたるベースネット
ワークを設けてから、各フロアに対し
てサブネットを定義するのが、良い方
法である。（管理タスク以外は）メイン
ネットワークではなく、自らが属する
サブネット上にのみ送信するように、
ノードを設定する。1つのメッシュネッ
トワークに、4000を超えるサブネット
を設定することができる。それほど膨
大な規模の構造はまだ構築されたこと
がない。そのような規模に達するまで
は、サブネットで、考えられる任意の
ネットワークの規模を拡大できるはず
だ。

新しい時代の幕開けか
　シルヴェール社のワイヤレス設計者
らによると、Bluetoothメッシュのバー
ジョン1.0は、誰もの予測をはるかに
超える高い能力を備えるという。低消
費電力で完全相互運用可能なメッシュ
ネットワークのための完全なシステム
であり、柔軟で深いアプリケーション

層がメッシュモデル仕様とメッシュデ
バイスプロパティ仕様で定義されてい
る。メッシュモデルでネットワークノ
ードの基本機能を定義することによ
り、デバイスは、自らが実行する機能、
接続可能な他のノード、それらに対し
て実行可能なアクションを認識できる
ようになる。
　最大限の設計柔軟性を達成するため
に、モデルには、特定のアプリケーシ
ョンに応じて調整可能な複数のプロパ
ティが含まれている。メッシュモデル
は、標準的な照明機能全体を網羅する
だけでなく、占有検知、採光、時間ス
ケジュールを含む、高度な照明制御戦
略などの追加機能を完全にサポートす
る。また、調整可能な複数のパラメー
タとプロパティも備えており、世界中
でCO2排出量を規制する動きが加速す
る中、ますます厳しくなると予測され
る環境要件に対し、ビルの将来性を実
質的に保証するものとなっている。
　Bluetoothメッシュネットワーク仕様
がすでに公開されたことで、まもなく
こうしたネットワークが実際に動作す
る様子を目にして、この新しいワイヤ
レス規格に、コネクテッド照明を1つ
上の段階へと押し進めるだけの力があ
るかどうかが確認できるようになるだ
ろう。すでに確かだと思われるのは、
照明分野の一般的な課題に対する、こ
のように包括的なアプローチを築き上
げてきた技術はほかにはないというこ
とである。その取り組みが十分だった
かどうかは、時が経てば明らかになる
だろう。
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